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Teil A: Sammlung von aktuellen Informationen

Soll wirklich jeder auf der Welt

Will ich wirklich keine alles von mir wissen dirfen?

Geheimnisse mehr haben?

Welche Dimensionen
nimmt das eigentlich an?

Mache ich mir Was wird daraus?

eigentlich genug

Gedan
Was hat das fur

Auswirkungen in
unserer globalen Welt?

Bleiben wir noch
selbstbestimmt?

Wir haben uns in der ersten Projektphase Giber W-Fragen mit der Thematik vertraut gemacht. Jede
einzelne Frage haben wir beantwortet, die Ergebnisse dazu finden Sie auf den folgenden Seiten.
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Preisgabe von Daten: Wer gibt wie und warum Daten preis?

Wunsch nach Gezielte Information /
Kommunikation Abfrage

einzelne Menschen Wirtschafts-
und Gruppen unternehmen

m.:n . CD

Organisationen
ohne Motiv, da keine 0000

gezielte Abfrage

a‘ Freunde ,,sammeln” /

Militar Dazugehorigkeit

Regierungen /
Staaten
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Wie werden Daten und Informationen preisgegeben?

Wir geben permanent
(unbewusst und unbekannt)
Daten frei.

Ich bin einverstanden mit ...

Ich akzeptiere die AGB....

Fast alles, was ein Mensch
irgendwo auf der Welt tut,
erscheint irgendwann in
irgendeiner Form im Netz, weil
diese Information dort
gespeichert wird

Meine Unterschrift Click auf “

All unsere Vertrage, digital oder
analog, tragen so zur Verbreitung
unserer Daten bei.
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An wen werden Daten preisgegeben?

Offensichtlich:

Eigentlicher Empfanger oder Empfangergruppe
* Unternehmen, mit dem Geschafte gemacht werden
* Organisation, die die Daten direkt braucht
e Staat (Meldedaten, Antrage usw.)
o Arzte

Nicht offensichtlich, z.B.:

* Nachgelagerte Empfangergruppen

e Alle Gruppen, die Daten kaufen und verarbeiten
e Suchmaschinen

e Betreiber von Videoliberwachungsanlagen

* Hacker

* usw. = Diese Liste ist praktisch unendlich.
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Was wird aus den preisgegebenen Daten abgeleitet?

Personenbezogene Daten Ableitungen Interessant fur z.B.
Reise- und
Werbung
Familienplanung Statistik,
Familienstand Woh Wohnungsplanung,
onhnung Zuwanderung
Aktivititen? Werbung,
Gefahr? Krankenkassen,
- Suchtpotenzial

Dies sind nur Beispiele. Die Liste der Daten und deren Ableitungen ist unendlich lang.
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Wer hat wann
mit wem
telefoniert?

Wer hat wann
welche Website
aufgerufen?

Wer hat wem
wann eine Email
geschickt?

Meta-Daten

[ 1n

Wir hinterlassen tberall Spuren.

Diese geben in der Auswertung

Informationen Uber uns preis.
“® « @

Aus diesen Informationen

werden Querverweise angelegt,

.‘ e Verknupfungen hergestellt und
«a® D dokumentiert — tUber die

", ¢ gesamte Weltbevolkerung.
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Beispiel 1: Amazon, Alexa, Cloud Cam

Praktisch und weit verbreitet,
aber:
= Zunehmende Monopolstellung

= Nutzt Schlupflocher fur
Steuern

= Schlechte Arbeitsbedingungen

= \Wo moglich Aushebelung des
Verbraucherschutzes

= Verlagerung in Billiglohnlander
zur Gewinnmaximierung

= Undurchsichtige
Konzernstruktur

»Im April 2018 erhielt Amazon Alexa den deutschen Big
Brother Award in der Kategorie Verbraucherschutz.
Laudator padeluun befand, sie sei eine Abhorschnittstelle,
die sich zum Beispiel als Wecker tarnt, aber ein
allwissender Butler in fremden Diensten ist, der sich von
mir hochstpersonlich ins Schlafzimmer tragen und an das
weltweite Uberwachungsnetz anschlieBen l3sst.”

Q

»Im Oktober 2019 veroffentlichte Bloomberg, dass Amazon
mit der Sicherheitskamera Cloud Cam heimliche
Aufnahmen seiner Kunden macht und diese von

Mitarbeitern in Rumanien und Indien auswerten l&sst,
darunter Aufzeichnungen aus dem Schlafzimmer. Laut
Bloomberg wurden Aufnahmen auch an AuBBenstehende
weitergegeben. Amazon bestreitet die Vorwiirfe.”

Die Zitate stammen von https://de.wikipedia.org/wiki/Amazon, 31.01.2021, 13:46.
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Beispiel 2: Tinder

GPS-Daten
>
e S

Dating-App Registrierung nur tiber facebook
Daten vom facebook-Account

®

ca. 50 Mio. aus 190 kein Schutz vor
Benutzer Lindern Zugriff von aulden
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ay
"

Onlinedienst
zum Teilen von
Fotos und Videos

> 1 Mrd. Benutzer

Beispiel 3: Instagram “

durch Werbung

finanziert
I o S

gehort zu facebook
umfangreiche —> Datenschutzprobleme

A\ Nutzungsrechte

an den Fotos

Sucht-
Altersbeschrankung potenzial

wird nicht kontrolliert
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Beispiel 4: Facebook i

204 Mrd. Mitglieder
e\
facebook

(2019)

{4

mangelhafte v

Datenschutz-
praktiken

®

Seit 2014 im
TOR-Netzwerk

Verbreitung Erstellungvon  Nutzer-Ortung Daten verteilt auf
von fake-news Verhaltensprofilen z.B.durch GPS  Weltweit versreuten
von Nutzern Servern
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Exkurs: Facebook im TOR-Netzwerk

2. Der Client baut zum Ziel eine zufallige

Route uiber drei Tor-Knoten auf, die allke
10 Minuten geandert wird.

Hier lasst sich
nun nicht mehr

1. DerClient nachvollziehen,
ladt von einem

Verzeichnisserver Bob wer wem welche
eine Liste aller Daten gibt.
nuEbarenTo-L L4} 2 XUSEEETEEE T 0 om s O S L e e o e e o

Knoten herunter.
Austritts - l
knoten

\erzeichnisserver ——— Verschlusselte Verbindung

----- Unverschlusselte Verbindung

Die Grafik stammt von https://de.wikipedia.org/wiki/Tor (Netzwerk), 31.01.2021, 19:10.
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Cookies

,uUnsere Seite nutzt
Cookies, um lhnen ein
optimales Ergebnis zu

bieten.”

Zusatzliche
Cookies (z.B.
Werbe- oder
Tracking-

Kleine Datensatze,
die gespeichert
werden, um uns

wiederzuerkennen

Cookies)

man muss
aktiv
zustimmen

Uubermitteln
Haufigkeit und
Dauer der
besuchten Seiten,
Emailadressen

USW. M
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Neuerfindung und Unsterblichkeit  orone s

bestehen (facebook,
neue |ldentitat neues Aussehen die digitale Identitat Instagram usw.)

bleibt lebendig
. G
E keine Kontrollen

anderes Alter

Ich kann mich

neu erfinden ... ... und werde

unsterblich.

jemand kann
die Identitat
weiterfihren

Leben in einer
Traumwelt

gute Moglichkeiten
flr Betrug durchgefiihrt und iiberpriift werden.

Aus dem Netz zu verschwinden muss aufwandig geplant,
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Wer v

c

1N Internetkonzerne

Versandhandler

m =

Kreditinstitute

Telekommunikations- facebook & Co.

firmen

Energieversorger

Marktforschungs-
institute

rkauft und wer kauft Daten und Informationen?

Eigentlich alle, die Daten
haben, betreiben An- und
Verkauf — in unterschiedlichen
Formen und Dimensionen.

Das Spannende ist das, was der
Datenbroker aus den Daten
macht.
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Datenbroker
= Unternehmen, die mit Daten handeln

verkaufen diese
klassifizierten Daten _r 4 sammeln Daten

relchern die Daten mit
Informatlonen an und
klassifizieren sie

z.B. Charaktereigenschaften wie dominant,
konfliktbereit oder Klassifizierung in

Einkommensgruppen ) ) _ o
Aus sozialen Netzwerken, 6ffentlichen Statistiken,

Gewinnspielen, Kundenkarten, online-Shops usw.

Quelle: https://www.mdr.de/datenspuren/datenbroker-daten-handel-100.html
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Experian
(Unternehmen, das mit Daten
u.a. im Bereich der Kredite
und des Marketings handelt)

Acxiom
(Unternehmen, das mit
Daten im Bereich des
Marketings handelt)

Anreicherung ﬁﬁﬁ
und Veredelung iﬂi\ -3
von Daten ﬁﬂ*
Menschen werden Eingruppierung der Menschen
zum Handelsprodukt nach bestimmten Merkmalen

TiDe

»

Ziel: Geschafte mit diesen Daten machen und
Gewinn erzielen

Speicherung

» Uberall auf der Welt
» In Billiglohnlandern
» Serverstandorte unbekannt

» moglichst
far immer %
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Datenschutz

& &

O ED>

alle Lander, Uber die wir keine
Informationen gefunden haben

. > wiulnschen sich zwar
D - Datenschutz

. » gehen aber oft
Privatpersonen leichtfertig damit um

B

o

» haben kein Interesse 9 gi :
an Datenschutz ‘ ‘ |

» versuchen, diesen zu
umgehen Datenbroker
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Gesetze und Vorschriften zum Datenschutz

EU- i .
§ § Datenschutz- Veefor:,\é?qzﬁg
verordnung Bundesdaten-
§ § schutzgesetz
Datenschutz
bei

§§ Behorden

Datenschutz im
Arbeitsrecht

Allgemeine
Geschafts-
bedingungen

8§

Vorschriften zur

Vorr_atsdaten- Datenschutz
§§ speicherung und viele -verordnung
mehr

8§
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Teil B: Auswertung

Was bedeuten all diese Fakten fir uns,
fur unser globales Zusammenleben im
digitalen Zeitalter?

Wo liegen die
Gefahren?

Wo liegen die
Chancen?
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Globale Chancen und Gefahren

P

15

~

Chancen
N )

)
>
©
=
&

Weltweiter
Austausch

Zugang zu mehr
Wissen

Gleiche Chancen fur
alle Menschen (auch
aus dem globalen
Suden)

Wirtschafts-
wachstum

Wissenschaftlicher
Fortschritt und
Bildung werden
vorangetrieben

-~

> L

~

Gefahren
\

<O D

Verlust der
Privatsphare

Angreifbarkeit

Nicht ausreichender
Datenschutz macht
Datenhandel
einfacher

Datenmissbrauch

Einsortierung der
Menschen in
Schubladen auf
Basis der Daten
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Globale

Daten-
sammler

Daten-
handler

Forschungs-
unternehmen

Globale
Wirtschafts-
unternehmen

Betruger

inner und Verlierer

Ausgespahte
Menschen

Privatsphare
und
Individualitat

Menschen
im globalen
Siden

Weltraum und
Astronomie
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Ausbeutung durch Datenhandel
aftbe » Gold Abbau meistens [> Flachen

Rohstoffe fur bendtigte > Sand nshEndat dos fehlen in
Hardware » Coltan globalen Siidens der Land-

| wirtschaft
M) > Eisnerze verarE i
> Silizium v:rrjcrhltiarlm u'cngnmen en
» Neodym S 4

an Wasser und Strom

» keine faire Bezahlung
Ausbeutung der Menschen > schlechte Arbeitsbedingungen
in Billiglohnlandern > Energie, Wasser und Fliche, die fiir den
Abbau der Rohstoffe benotigt werden,
stehen fir die Bevolkerung nicht mehr zur
Verfligung
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Menschen als informationstechnische Handelsware

. . . v Merkmal
Aus ehemaligen Individuen werden Verknipfungen aus
verschiedenen Merkmalen:
Merkmal ‘
Merkmal

Merkmal

Es entstehen Kategorien, nach
denen Menschen herausgefiltert Merkmal
werden konnen:

,Ob es moglich sei Segmente von homosexuellen oder ,,emotional
instabilen“ Menschen zu bilden? [...] Zwar wurden diese Informationen
nicht explizit gespeichert, da dies dem Datenschutz widerspreche. Dennoch
sei es moglich, anhand von ,intelligenten Merkmalskombinationen“ solche
Zielgruppen zu erfassen.”

LI

Quelle: https://www.mdr.de/datenspuren/datenbroker-daten-handel-100.html
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Elon Musk Bnd seine Visi

Jedes Haus und jede Huitte, jeder Zug und jedes Schiff der
— Erde ist mit bezahlbarem Breitband-Internet ausgestattet.

@ geringe Kosten
@ Bessere Abdeckung

Hohere
Geschwindigkeit
-/
@ Weltraumschrott

> 12000 Satelliten in der Erdumlaufbahn @ Sternenhimmel nicht mehr sichtbar

» Untereinander vernetzt
» Daten per Funk zur Erde
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Vermiillung des Orbits

Sicht auf den Satelliten reflektieren
Sternenhimmel wird die Sonne und sind Lichtreflexion
eingeschrankt deshalb so hell

kornergrofRe bis a
8 . Kollisionsgefahr Unfall_e e
tonnenschwere Objekte . Explosionen;
) steigt .
rasen um die Erde Systemausfalle

Es rasen jetzt schon
rund 8500 Tonnen
Schrott um die Erde!

Es vergliht nicht
alles!

Verschmutzung
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Teil C: Handlungsorientierung fiir die Zukunft
OOO

Wir missen die Kontrolle behalten
— oder zurlickgewinnen! Wir sind
verantwortlich und

N . mussen handeln!
Wir mussen daflir sorgen

dass unsere eine Welt
geschitzt wird!

Was wir tun kdnnen,
haben wir auf der
folgender Seite
zusammengefasst.

Wir sind auch flir andere
Menschen auf dieser Welt
verantwortlich!
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Bildung fiir alle

By

» Wissensvermittlung zum Thema
Datenschutz und Datenhandel
» Ethik und Medienethik

Lernen und
eigenverant-
wortliches
Handeln jedes

Einzelnen

Regierungs-
verantwortung
aller Staaten

Budgets fur die
zeitgemaRe
Bildung
weltweit

zeitgemale

Bildung fur
alle

Menschen
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Bildung fur alle: 10 Gebote der Digitalen Ethik

>> ® Vertraue nicht jedem, . .

; o . ; Schutze Dich und andere
Respektiere die Wurde anderer mit dem Du online vor dectieckan [halen
Menschen und bedenke, dass Kontakt hast. '

auch im Web Regeln gelten.
000 b | [ d

-—
@ Lasse nicht zu, dass jemand @ ® <<
verletzt und gemobbt wird. ﬁ" o @

o ® |
@ @ Erzahle und zeige Messe Deinen Wert 000

o . nicht an Likes und Posts.
@ maoglichst wenig
von Dir. E ﬁ
'  PDF ]
Akzeptiere nicht, dass >> ‘

A Dudbeobachtest wirst Bewerte Dich und Deinen
A und Deine Daten Korper nicht anhand von
gesammelt werden. E)O GeFOte (?']e|£ \v Zahlen und Statistiken.
000 G y | v
gitalen Ethik —
Glaube nicht alles, A Wie kénnen wir im Web Ju® -

was Du online siehst gut miteinander leben? 3

und informiere Dich (10) Schalte hin und wieder

; ab und génne dir auch
aus verschiedenen . .
O mal eine Auszeit.
® Quellen. - (@

« Q /ﬁq a\ “8 B

Quelle: https://www.juuuport.de/uploads/tx ttproducts/datasheet/postkarte-2016-11-11.pdf
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