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Will ich wirklich keine 
Geheimnisse mehr haben?

Soll wirklich jeder auf der Welt 
alles von mir wissen dürfen?

Welche Dimensionen 
nimmt das eigentlich an? 

Was wird daraus?Mache ich mir 
eigentlich genug 

Gedanken darüber?

Was hat das für 
Auswirkungen in 

unserer globalen Welt?Bleiben wir noch 
selbstbestimmt?

Wir haben uns in der ersten Projektphase über W-Fragen mit der Thematik vertraut gemacht. Jede 
einzelne Frage haben wir beantwortet, die Ergebnisse dazu finden Sie auf den folgenden Seiten.

Teil A: Sammlung von aktuellen Informationen



Preisgabe von Daten: Wer gibt wie und warum Daten preis?

Wer?

einzelne Menschen 
und Gruppen

Wirtschafts-
unternehmen

Organisationen

Militär

Regierungen /
Staaten

Wie? Warum?

freiwillig bewusst

reflektiert
kontrolliert

sensibel vorsichtig

sparsam

gelegentlich
wissentlich

unbewusst
unreflektiert unkontrolliert

sorglos

freigiebig

unfreiwillig

unbekümmert
permanent

unwissentlich

Wunsch nach
Kommunikation

Gezielte Information / 
Abfrage

Freunde „sammeln“ / 
Dazugehörigkeit

ohne Motiv, da keine
gezielte Abfrage



Wie werden Daten und Informationen preisgegeben?

Fast alles, was ein Mensch 
irgendwo auf der Welt tut, 

erscheint irgendwann in 
irgendeiner Form im Netz, weil 

diese Information dort 
gespeichert wird

Wir geben permanent 
(unbewusst und unbekannt) 

Daten frei.

All unsere Verträge, digital oder 
analog, tragen so zur Verbreitung 

unserer Daten bei.



An wen werden Daten preisgegeben?
Offensichtlich:

Nicht offensichtlich, z.B.:

Eigentlicher Empfänger oder Empfängergruppe
• Unternehmen, mit dem Geschäfte gemacht werden
• Organisation, die die Daten direkt braucht
• Staat (Meldedaten, Anträge usw.)
• Ärzte

• Nachgelagerte Empfängergruppen
• Alle Gruppen, die Daten kaufen und verarbeiten
• Suchmaschinen
• Betreiber von Videoüberwachungsanlagen
• Hacker
• usw.  Diese Liste ist praktisch unendlich.



Was wird aus den preisgegebenen Daten abgeleitet?

Personenbezogene Daten Ableitungen Interessant für z.B. 

Geburtsdatum Alter
Reise- und 

Einkaufsinteressen, 
Werbung

Familienstand Familienplanung
Wohnung

Statistik, 
Wohnungsplanung, 

Zuwanderung

Hobbys Aktivitäten? 
Gefahr?

Werbung, 
Krankenkassen, 
Suchtpotenzial

Dies sind nur Beispiele. Die Liste der Daten und deren Ableitungen ist unendlich lang.



Meta-Daten

Wer hat wann 
mit wem 

telefoniert?

Wer hat wem 
wann eine Email 

geschickt?

Wer hat wann 
welche Website 

aufgerufen?

Wir hinterlassen überall Spuren. 
Diese geben in der Auswertung 
Informationen über uns preis.

Aus diesen Informationen 
werden Querverweise angelegt, 
Verknüpfungen hergestellt und 
dokumentiert – über die 
gesamte Weltbevölkerung.



Beispiel 1: Amazon, Alexa, Cloud Cam
Praktisch und weit verbreitet, 
aber: 

 Zunehmende Monopolstellung
 Nutzt Schlupflöcher für 

Steuern
 Schlechte Arbeitsbedingungen
 Wo möglich Aushebelung des 

Verbraucherschutzes
 Verlagerung in Billiglohnländer 

zur Gewinnmaximierung
 Undurchsichtige 

Konzernstruktur

„Im April 2018 erhielt Amazon Alexa den deutschen Big 
Brother Award in der Kategorie Verbraucherschutz. 

Laudator padeluun befand, sie sei eine Abhörschnittstelle, 
die sich zum Beispiel als Wecker tarnt, aber ein 

allwissender Butler in fremden Diensten ist, der sich von 
mir höchstpersönlich ins Schlafzimmer tragen und an das 

weltweite Überwachungsnetz anschließen lässt.“

„Im Oktober 2019 veröffentlichte Bloomberg, dass Amazon 
mit der Sicherheitskamera Cloud Cam heimliche 
Aufnahmen seiner Kunden macht und diese von 

Mitarbeitern in Rumänien und Indien auswerten lässt, 
darunter Aufzeichnungen aus dem Schlafzimmer. Laut 

Bloomberg wurden Aufnahmen auch an Außenstehende 
weitergegeben. Amazon bestreitet die Vorwürfe.“

Die Zitate stammen von https://de.wikipedia.org/wiki/Amazon, 31.01.2021, 13:46.



Dating-App

facebook

GPS-Daten

Registrierung nur über facebook
Daten vom facebook-Account

kein Schutz vor 
Zugriff von außen

ca. 50 Mio. 
Benutzer

aus 190 
Ländern

Beispiel 2: Tinder



Beispiel 3: Instagram

Onlinedienst
zum Teilen von

Fotos und Videos

facebookdurch Werbung 
finanziert

gehört zu facebook
 Datenschutzprobleme

Altersbeschränkung
wird nicht kontrolliert> 1 Mrd. Benutzer

Sucht-
potenzial

umfangreiche 
Nutzungsrechte

an den Fotos



Beispiel 4: Facebook
facebook

204 Mrd. Mitglieder
(2019)

mangelhafte
Datenschutz-

praktiken

Verbreitung 
von fake-news

Erstellung von 
Verhaltensprofilen

von Nutzern

Nutzer-Ortung
z.B. durch GPS

Daten verteilt auf 
weltweit versreuten

Servern

Seit 2014 im 
TOR-Netzwerk



Exkurs: Facebook im TOR-Netzwerk

Die Grafik stammt von https://de.wikipedia.org/wiki/Tor_(Netzwerk), 31.01.2021, 19:10.

Hier lässt sich 
nun nicht mehr 
nachvollziehen, 

wer wem welche 
Daten gibt.



übermitteln 
Häufigkeit und 

Dauer der 
besuchten Seiten, 

Emailadressen 
usw.

Cookies

„Unsere Seite nutzt 
Cookies, um Ihnen ein 
optimales Ergebnis zu 

bieten.“

Kleine Datensätze, 
die gespeichert 
werden, um uns 

wiederzuerkennen

man muss 
aktiv 

zustimmen

Zusätzliche 
Cookies (z.B. 
Werbe- oder 

Tracking-
Cookies)



Neuerfindung und Unsterblichkeit

Ich kann mich
neu erfinden …

neue Identität neues Aussehen

anderes Alter

Leben in einer 
Traumwelt 

gute Möglichkeiten
für Betrug

… und werde
unsterblich.

meine Profile bleiben 
bestehen (facebook, 

Instagram usw.)die digitale Identität
bleibt lebendig

jemand kann 
die Identität 
weiterführen

Aus dem Netz zu verschwinden muss aufwändig geplant, 
durchgeführt und überprüft werden.

keine Kontrollen



Wer verkauft und wer kauft Daten und Informationen?

Versandhändler

Internetkonzerne

Telekommunikations-
firmen

Kreditinstitute

Energieversorger
Marktforschungs-

institute

facebook & Co.

f

Eigentlich alle, die Daten 
haben, betreiben An- und 

Verkauf – in unterschiedlichen 
Formen und Dimensionen.

Das Spannende ist das, was der 
Datenbroker aus den Daten 

macht.



Datenbroker

sammeln Daten

reichern die Daten mit 
Informationen an und 

klassifizieren sie

verkaufen diese 
klassifizierten Daten

= Unternehmen, die mit Daten handeln

z.B. Charaktereigenschaften wie dominant, 
konfliktbereit oder Klassifizierung in 

Einkommensgruppen
Aus sozialen Netzwerken, öffentlichen Statistiken, 
Gewinnspielen, Kundenkarten, online-Shops usw.

Quelle: https://www.mdr.de/datenspuren/datenbroker-daten-handel-100.html



Informationen über den Datenhandel

Speicherung

 überall auf der Welt
 In Billiglohnländern
 Serverstandorte unbekannt

 möglichst 
für immer

Experian
(Unternehmen, das mit  Daten 

u.a. im Bereich der Kredite 
und des Marketings handelt)

Acxiom
(Unternehmen, das mit 
Daten im Bereich des 
Marketings handelt)

Menschen werden 
zum Handelsprodukt

Eingruppierung der Menschen 
nach bestimmten Merkmalen

Ziel: Geschäfte mit diesen Daten machen und 
Gewinn erzielen

Anreicherung 
und Veredelung 

von Daten



Datenbroker

EU Kanada Schweiz

Island Norwegen

USA Asiatischer Raum

Südafrika

China Russland

Südamerika

Afrika

alle Länder, über die wir keine 
Informationen gefunden haben

 haben kein Interesse 
an Datenschutz

 versuchen, diesen zu 
umgehen Privatpersonen

 wünschen sich zwar 
Datenschutz

 gehen aber oft 
leichtfertig damit um

Datenschutz



Gesetze und Vorschriften zum Datenschutz
ePrivacy-

Verordnung
Bundesdaten-
schutzgesetz

Network Act

Allgemeine 
Geschäfts-

bedingungen

Datenschutz
-verordnungund viele 

mehr

Vorschriften zur 
Vorratsdaten-
speicherung

Datenschutz im 
Arbeitsrecht

Datenschutz 
bei 

Behörden

EU-
Datenschutz-
verordnung

§§
§§

§§

§§

§§ §§

§§

§§

§§
§§



Teil B: Auswertung

Und jetzt?
Was bedeuten all diese Fakten für uns, 
für unser globales Zusammenleben im 

digitalen Zeitalter?

Wo liegen die 
Chancen?

Wo liegen die 
Gefahren?



Globale Chancen und Gefahren

Chancen

Weltweiter 
Austausch

Zugang zu mehr 
Wissen

Gleiche Chancen für 
alle Menschen (auch 
aus dem globalen 
Süden)

Wirtschafts-
wachstum

Wissenschaftlicher 
Fortschritt und 
Bildung werden 
vorangetrieben

Gefahren

Verlust der 
Privatsphäre

Angreifbarkeit

Nicht ausreichender 
Datenschutz macht 
Datenhandel 
einfacher

Datenmissbrauch

Einsortierung der 
Menschen in 
Schubladen auf 
Basis der Daten



Globale Gewinner und Verlierer
Daten-

sammler

Daten-
händler

Betrüger
Globale 

Wirtschafts-
unternehmen

Forschungs-
unternehmen

Ausgespähte 
Menschen

Menschen 
im globalen 

Süden

Natur

Weltraum und 
Astronomie

Privatsphäre 
und 

Individualität



Ausbeutung durch Datenhandel
Rohstoffe für benötigte 

Hardware

Ausbeutung der Menschen 
in Billiglohnländern

 Gold 
 Sand
 Coltan
 Eisnerze
 Silizium
 Neodym

Abbau meistens 
ins Ländern des 
globalen Südens

Verarbeitung 
verschlingt Unmengen 
an Wasser und Strom

Flächen 
fehlen in 
der Land-
wirtschaft

 keine faire Bezahlung
 schlechte Arbeitsbedingungen
 Energie, Wasser und Fläche, die für den 

Abbau der Rohstoffe benötigt werden, 
stehen für die Bevölkerung nicht mehr zur 
Verfügung



Menschen als informationstechnische Handelsware

Aus ehemaligen Individuen werden Verknüpfungen aus 
verschiedenen Merkmalen:

Merkmal

Merkmal

Merkmal

Merkmal

Merkmal

Merkmal

Es entstehen Kategorien, nach 
denen Menschen herausgefiltert 
werden können:

„Ob es möglich sei Segmente von homosexuellen oder „emotional 
instabilen“ Menschen zu bilden? […] Zwar würden diese Informationen 

nicht explizit gespeichert, da dies dem Datenschutz widerspreche. Dennoch 
sei es möglich, anhand von „intelligenten Merkmalskombinationen“ solche 

Zielgruppen zu erfassen.“

Quelle: https://www.mdr.de/datenspuren/datenbroker-daten-handel-100.html



Elon Musk und seine Vision
Jedes Haus und jede Hütte, jeder Zug und jedes Schiff der 
Erde ist mit bezahlbarem Breitband-Internet ausgestattet.

 12000 Satelliten in der Erdumlaufbahn
 Untereinander vernetzt
 Daten per Funk zur Erde

geringe Kosten

Bessere Abdeckung

Höhere 
Geschwindigkeit

Weltraumschrott

Sternenhimmel nicht mehr sichtbar



Vermüllung des Orbits

Sicht auf den 
Sternenhimmel wird 

eingeschränkt

Satelliten reflektieren 
die Sonne und sind 

deshalb so hell

körnergroße bis 
tonnenschwere Objekte 

rasen um die Erde

Lichtreflexion

Kollisionsgefahr 
steigt

Unfälle und 
Explosionen;

Systemausfälle

Es rasen jetzt schon 
rund 8500 Tonnen 

Schrott um die Erde!

Es verglüht nicht 
alles! Verschmutzung



Wir müssen die Kontrolle behalten 
– oder zurückgewinnen!

Teil C: Handlungsorientierung für die Zukunft

Wir müssen dafür sorgen 
dass unsere eine Welt 

geschützt wird!

Wir sind auch für andere 
Menschen auf dieser Welt 

verantwortlich!

Wir sind 
verantwortlich und 
müssen handeln!

Was wir tun können, 
haben wir auf der 

folgender Seite 
zusammengefasst.



Bildung für alle

Ethik

Regierungs-
verantwortung 
aller Staaten

zeitgemäße 
Bildung für 

alle 
Menschen

Budgets für die 
zeitgemäße 

Bildung 
weltweit

Lernen und 
eigenverant-
wortliches 

Handeln jedes 
Einzelnen

 Wissensvermittlung zum Thema
Datenschutz und Datenhandel 
 Ethik und Medienethik



Bildung für alle: 10 Gebote der Digitalen Ethik

Quelle: https://www.juuuport.de/uploads/tx_ttproducts/datasheet/postkarte-2016-11-11.pdf
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